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O autorze

Z branzg IT jestem zwigzany od 2004 roku. Przez ten czas
pracowatem z dziesigtkami firm z USA, Europy, z najwiekszymi
agencjami interaktywnymi w Polsce, a takze przedsiebiorstwami
z roznych zakatkéw sSwiata takich jak: Japonia, Australia czy
Meksyk. W miedzyczasie zarzadzatem takze swoim software

house’'m oraz miatem przyjemnosé wspottworzyé wiele

startupow i angazowac sie w ich rozwaj.

Gdybym miat okresli¢ sie jednym zdaniem, powiedziatbym, ze jestem inzynierem i humanistg

wierzgcym, ze technologia oraz startupy mogg pomadc zmienic $wiat na lepsze.

Obecnie petnie funkcje cztonka zarzagdu i COO w Inwedo — software house’ie specjalizujgcym
sie w tworzeniu indywidualnych rozwigzan informatycznych dla firm. Bytem mentorem
i ekspertem w programach akceleracyjnych Startup Spark iS5 (jeden z pierwszych
akceleratoréow technologii 5G w Polsce) oraz miasta todzi, uczelni wyzszych i fundacji AIP.
Petnitem takze funkcje cztonka rady naukowej Technikum Automatyki i Robotyki, bytem
doradca ds. startupéw dla Central European Startup Awards, finalistg jednego z konkurséw
tej organizacji oraz zdobywca wyrdznienia Ecosystem Hero of The Year. Moje firmy zdobyty

prawie dwadziescia nagrdd i nominacji, w tym nagrode Mocni w Biznesie.

Jestem takze cztonkiem zarzadu gtdwnego i sekretarzem Polskiego Stowarzyszenia Chorych

na Hemofilie.

Piszac ten e-book, dotozytem wszelkich staran, by tresé¢ zawarta w nim, byta odpowiednia dla
kazdego, kto pragnie zrozumiec, jak wazne jest cyberbezpieczedstwo w biznesie. Poprzez
przyktady, dane i analizy pokazuje, jak drobne zaniedbania mogg prowadzi¢ do ogromnych
problemdw z funkcjonowaniem naszych bizneséw, ale takze uderzy¢ w nasze zycie prywatne.
Nie jestem ekspertem z zakresu cyberbezpieczenstwa. Jestem praktykiem biznesowym, ktéry
zdaje sobie sprawe, jak waine jest pofozenie odpowiedniego nacisku na kwestie

bezpieczenstwa organizacji.

Gdybyscie po zakonczonej lekturze mieli jakies pytania—zapraszam Was do kontaktu.

Zazwyczaj odpowiadam nastepnego dnia.
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Wstep

Przedsiebiorstwa, organizacje, rzady, a takze sektor publiczny coraz bardziej sie ucyfrawiaja.
Zespoty stajg sie rozproszone, a praca zdalna sprawia, ze wiele naszych zasobéw znajduje sie
poza tradycyjnymi (fizycznymi) granicami. Mozemy z poziomu laptopa zarzadzaé¢ firmg,
kontaktowa¢ sie z ludZmi z catego Swiata, a nasze komputery domowe staty sie centrami
dowodzenia, z ktérych porozmawiamy np. z lekarzem, ubezpieczycielem, nauczycielem czy

zatatwimy sprawe w urzedzie bez wychodzenia z domu.

Dzieki nowoczesnym rozwigzaniom cyfrowym nasza praca oraz zycie prywatne stajg sie coraz
lepsze itatwiejsze. Mozemy dzi$ snué opowiesci o tym, jak technologia pomaga ludziom
rozwijac sie. Niestety, jak na wiekszo$¢ dobrych historii przystato, rowniez w tej pojawic sie
muszg czarne charaktery, ktére bedg staraty sie wykorzystac¢ rzeczy dobre, by obrdci¢ je

przeciwko ludzkosci.

Mowa o przestepcach iterrorystach, ktérzy wykorzystuja nowoczesng technologie, aby
bezlitosnie atakowac firmy, organizacje, instytucje rzgdowe, wojsko czy osoby prywatne.
Robig to gtéwnie wcelu pozyskania danych iuzycia ich przeciwko ich wiascicielom,
atakowania waznych systemodw czy infrastruktur, kradziezy pieniedzy, niszczenia sprzetéw,
a w skrajnych przypadkach pozbawiania zycia. Dzieje sie tak, gdy ataki dotyczg np. systemoéw
opieki zdrowotnej, stuzb pierwszej pomocy czy oprogramowania wykorzystywanego

w Srodkach transportu.

Zagrozenia, ktdre jeszcze kilkanascie lat temu wydawaty sie istniec¢ jedynie w sferze rozwazan

teoretycznych, teraz staty sie jak najbardziej realne.

Do napisania tej publikacji natchneta mnie ksigzka pt. Cyberbron i wyscig zbrojen. Méwig mi,

ze tak konczy sie Swiat. Pozycja ta znaczaco wptyneta na moje postrzeganie technologicznej

rzeczywistosci, mimo ze przeciez i tak w petni rozumiatem, jak wielkie zagrozenie niesie za
sobg technologia. Ksigzka Cyberbron i wyscig zbrojen to efekt siedmiu lat dziennikarskiego
Sledztwa. Jej tres¢ stanowi sygnat ostrzegawczy, ze zaréwno nasze zycie, jak iobecna

cywilizacja moga zaleze¢ od jakosci mechanizmdéw obronnych w cyberprzestrzeni.

Dziekuje Maciejowi Sieleckiemu, ktory pomdgt mi usystematyzowaé wiedze i przygotowat
m.in. liste atakow z lat 2020-2022.
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Cyberataki na porzadku
dziennym

,Pieciunajbardziej skutecznych cyberobroncow
to: przewidywanie, edukacja, wykrywanie,
reagowanie i odpornosc”

Stéephane Nappo
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Czym jest cyberatak

Cisco definiuje cyberatak jako ztosliwg i celowg prébe naruszenia przez osobe lub grupe oséb
systemu informatycznego innej osoby lub organizacji. Zazwyczaj atakujacy szuka jakiegos
rodzaju korzysci zzaktécenia pracy (sieci) ofiary. Inna organizacja, Checkpoint, okresla
cyberatak jako atak przeprowadzony przez przestepcéw wykorzystujgcy jeden lub wiecej
komputerdow przeciwko jednemu lub wielu komputerom lub sieciom. Poprzez cyberatak oszust
moze w ztosliwy sposéb wytgczyé komputery, wykras¢ dane lub wykorzystaé zaatakowany
komputer jako punkt, ktory postuzy do kolejnych atakéw. Cyberprzestepcy stosujg rdzne
metody przeprowadzania cyberatakéw, miedzy innymi poprzez ztosliwe oprogramowanie,

phishing, ransomware czy ataki kryptologiczne.

Jak czesto dochodzi do atakow

Z badania przeprowadzonego przez adiunkta wydziatu Clark School Uniwersytetu Maryland
Michaela Cukiera wynika, ze komputery sg hakowane srednio dwa tysigce dwiescie czterdziesci
cztery razy dziennie. Do przestepstwa w cyberprzestrzeni dochodzi co trzydziesci dziewieé

sekund. Inne dane dotyczace cyberatakdw réwniez nie napawajg optymizmem. Okazuje sie, ze:

e ponad trzydziesci trzy miliardy rekorddw  zostanie skradzionych przez
cyberprzestepcéow do 2023 roku, co stanowié bedzie wzrost 0 175% w stosunku do
roku 2018,

e wedtug IBM / Ponemon Institute $redni catkowity koszt naruszer danych w 2021 roku
w Stanach wynidst 4,24 min dolaréw,

e koszty naruszenia danych w branzy opieki zdrowotnej w USA wyniosty $rednio
9,23 min dolaréw,

e 43% atakéw, wedle raportu Accenture, jest skierowanych w strone matych i srednich
przedsiebiorstw, z ktérych tylko 14% jest przygotowanych do obrony,

e 82% organizacji przebadanych przez VMware obawia sie, ze jest podatnych na
cyberatak, ponadto raport wykazat, ze 49% organizacji nie ma wiedzy i narzedzi do

odpowiedniego reagowania na tego typu incydenty.
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Gdy czytamy o ogromnej ilosci wtaman inaruszen, moze sie wydawaé, ze zagrozenia
wykrywane sg w krotkim czasie. Jednak badanie przeprowadzone przez IBM iPonemon

Institute pokazuje, ze jest zupetnie inaczej.

Zidentyfikowanie, ze doszto do jakiegokolwiek zagrozenia,
zajmuje srednio dwiescie szesc dni, a sredni czas potrzebny do
opanowania sytuacji wynosi siedemdziesiqgt trzy dni.

Dtugi czas reakcji to dopiero poczatek problemdéw, poniewaz cyberprzestepczos¢ ma wptyw na
organizacje przez wiele lat po ataku. Koszty z nim powigzane —sprawy sgdowe, wieksze
ubezpieczenie, dochodzenia w sprawach karnych czy zta prasa — mogg szybko wyeliminowac
firme zrynku. Wedle danych zgromadzonych przez Hiscox, pojedynczy cyberatak kosztuje
firme srednio 200 000 dolaréw, a wiele przedsiebiorstw nim dotknietych wypada z rynku

w ciggu szesciu miesiecy od incydentu.

Jak sytuacja wyglada w Polsce

Spogladajac w polski,,Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2021 roku” z lipca
2022 roku, ktéry zostat wydany przez Zespdt Reagowania na Incydenty Bezpieczenstwa
Komputerowego, mozemy zauwazy¢, ze w 2021 roku zarejestrowano siedemset szesédziesiat
dwa tysigce sto siedemdziesigt piec¢ zgtoszen zwigzanych z cyberbezpieczeristwem. Daje to
ponad trzykrotnie wiecej naruszen niz wroku poprzednim. Sposréod wszystkich zgtoszen
zarejestrowano 26809 incydentéw, ktére podzielono na kategorie. Najwiecej z nich
przydzielono do kategorii ,zagrozenie spowodowane wirusem komputerowym”, na drugim
miejscu znalazty sie przestepstwa z kategorii ,podatnosci w systemach”, ana trzecim
z kategorii ,ataki socjotechniczne”, tj. phishing. Warto takie wspomnieé, Ze najwiecej

incydentow, w liczbie 9096, dotyczyto operatordw infrastruktury krytycznej RP.


https://trojanczyk.pl/
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Istnieje wiele odmian cyberatakdw, ktdre zdarzajg sie w dzisiejszym Swiecie. Cze$¢ z nich s3
jeszcze w fazie projektowania. Takim cyberatakiem moze by¢ np. przeksztatcenie ztosliwego
oprogramowania w dane przechowywane w fizycznych niciach syntetycznego DNA (Tak! Kto$
modyfikuje DNA, by zhakowa¢ maszyne, ktéra je czyta). Inne bardzo niebezpieczne, ale
wystepujace z niewielkg czestotliwoscia, zagrozenie to np. deepfake, atakze bardziej
popularny phishing. Znajgc mozliwosci i rodzaje cyberatakow, tatwiej bedzie nam sie przed nimi

chroni¢. Rzuémy okiem, jak ksztattuja sie najpopularniejsze z nich.

Malware

Malware to oprogramowanie, ktérego zadaniem w gtdwnej mierze jest wykorzystanie lub

uszkodzenie ustug, aplikacji, elementdéw sieci lub urzgdzenia. Dzieli sie na kilka rodzajow:

e Wirus — najstarszy rodzaj ztoSliwego oprogramowania, ktére moze kasowac lub
uszkadza¢ wszelakie dane. Wirus potrzebuje nosiciela lub nosnika, aby sie
rozprzestrzeniaé. Najczesciej jest nim zainfekowany plik lub skrypt (np. w pliku
tekstowym).

e Robak (Worm) - najczesciej wystepujacy typ szkodliwego oprogramowania. Czesto
mylone jest ono zwirusem, rdini sie od niego jednak tym, ze jest w stanie
rozprzestrzenic sie samemu (nie potrzebuje innego pliku jako nosiciela).

e Kon Trojanski (Trojan horse, Trojan)—program nazwany na cze$S¢ swojego
legendarnego odpowiednika z czaséw wojny trojaniskiej. Jest to najczesciej plik lub
program, ktory wydaje sie / udaje, ze jest godny zaufania, jednak w $rodku zawiera
ukryty kod umozliwiajacy hakerowi przejecie kontroli nad komputerem i przedostanie
sie za jego posrednictwem do zabezpieczonej sieci.

e Adware — oprogramowanie, ktére zarzuca nas niechcianymi reklamami. Zwykle jest
mniej grozne niz ww. zagrozenia i spowalnia dziatanie komputera. Moze tez poprzez
reklame zacheca¢ do pobrania izainstalowania innego zainfekowanego
oprogramowania.

e Spyware —oprogramowanie szpiegujgce. Potajemnie zbiera informacje na temat

dziatan uzytkownika. Rejestruje dane logowania, hastfa i jego aktywnos$¢ w sieci. Moze
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wykorzystywac¢ wbudowane albo podfgczone do urzadzenia akcesorium, np. kamere
lub mikrofon. Wykorzystywane jest m.in. do kradziezy tozsamosci, a takze oszustw
bankowych czy finansowych.

o Keylogger — przechwytuje wszelkie informacje wprowadzane za pomocg klawiatury,
np. hasta czy loginy.

e Ransomware — oprogramowanie, ktére blokuje dostep do komputera lub uniemozliwia
odczyt danych (np. poprzez techniki szyfrujgce). Zdarza sie, ze cyberprzestepca zada od
uzytkownika okupu za przywrdcenie jego maszyny do stanu pierwotnego. Ataki tego
typu wykorzystata Rosja, infekujgc oprogramowanie do ksiegowosci podatkowej
uzywane przez ukrainskie firmy. Spowodowato to szkody o wartosci 10 mld dolaréw

poprzez trwate zaszyfrowanie komputeréw.

Jak pokazujg dane, malware najczesciej rozpowszechniany jest poprzez zatgczniki do

wiadomosci przychodzacych pocztg elektroniczna.

Verizon w raporcie Data Breach Investigations ujawnit, ze
poczta elektroniczna  jest  gftdwnym narzedziem
wykorzystywanym do  atakow  z uzyciem  ztosliwego
oprogramowania. Ponad 90% atakow zostato
przeprowadzonych za posrednictwem wiadomosci e-mail.

DoS i DDoS

Ataki DoS (Denial of Service) i DDoS (Distributed Denial of Service) wykorzystywane sg, aby
aplikacja, urzadzenie czy sie¢ zostaty odciete od uzytkownikow. Réznig sie od siebie gtéwnie
tym, ze przeprowadzane s3 z jednego lub wielu urzadzen jednoczesnie. Celem oszusta jest
doprowadzenie do przecigzenia atakowanego obiektu poprzez wystanie duzej ilosci

zgdan/zapytan, co skutkuje blokadg ustugi.
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Kiedy kolektyw hakerow Anonymous wypowiedziat Rosji
cyberwojne, wykorzystat w gfownej mierze wtasnie ataki DoS
i DDoS. Wedle dostepnych danych pochodzity one z okotfo
100 min urzgdzen. W ten sposob Anonymous wyfqczat
oficjalne strony rzqdowe czy uniemozliwiat korzystanie
Z bankowosci.

70% organizacji badanych przez Corero zgtosito, ze doswiadcza od 20 do 50 atakéw DDoS
miesiecznie. Wiekszos¢ z nich konczy sie cate szczescie niepowodzeniem. Mimo to, dzieki
poteznym maszynom, zhakowanym i przejetym wczes$niej komputerom ,,zwyktych” ludzi oraz
specjalistycznym narzedziom, cyberprzestepcy moga obecnie przeprowadzaé¢ ataki DDoS

znacznie szybciej, ponoszac przy tym mniejsze koszty.

Raport , Threat Intelligence Report” firmy Netscout wskazuje, ze czestotliwos$¢ atakéw DDoS
w catym Internecie w 2021 roku wzrosta 0 11% w poréwnaniu z rokiem 2020. Jesli chodzi
natomiast o podziat na czesci Swiata, to liczba atakéw wzrosta o 7% w przypadku USA iaz
0 479% w przypadku Ameryki tacinskiej. Mozna takze zaobserwowaé rosnacy trend
wykorzystywania atakéw DDoS do wymuszenia okupu za zaprzestanie kolejnych atakéw.
W czwartym kwartale 2021 roku firma Cloudflare odnotowata 175% wzrost wolumenu atakéw
tego typu, w poréwnaniu z trzecim kwartatem. Nie ma jeszcze petnych danych pokazujacych,

jak zmienit sie swiat w perspektywie 2022 roku.

MITM (Man-in-the-middle)

Kolejng ciekawg i popularng formga cyberataku jest Man-in-the-middle (MITM). Ma on miejsce,
gdy kto$ przechwytuje komunikacje miedzy dwiema stronami, do ktdrej nikt, poza
zainteresowanymi, nie powinien mie¢ dostepu. Stosuje sie go najczesciej w celu kradziezy lub
uszkodzenia danych, pozyskania informacji osobistych, szpiegowania czy sabotowania
komunikacji. Ataki MITM sg jedng z najstarszych form cyberataku isiegajg wczesnych lat

80. ubiegtego wieku. Juz wtedy informatycy szukali sposobdéw, aby nas przed nimi uchronié.

Gtéwnym sposobem zabezpieczenn w Internecie stato sie szyfrowanie, jednakze skuteczni

napastnicy omijajg je, przekierowujac ruch na strony phishingowe zaprojektowane tak, aby
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wygladaty na ich prawdziwe odpowiedniki (np. strone udajgcg witryne naszego banku) albo po
prostu do innego miejsca, co sprawia, ze wykrycie takich atakow jest niezwykle trudne. Do

przekierowania ruchu mogg stuzy¢ sieci wi-fi lub fatszywe wieze telefonii komorkowej.

Do przekierowania czy nastuchu ruchu wykorzystuje sie
przede wszystkim sieci wi-fi lub ich fizyczne odpowiedniki,
jednak mozliwe jest rowniez przeprowadzenie atakow MITM
za pomocq fatszywych wiez telefonii komdrkowe;.

Ataki MITM zanotowano juz w Stanach Zjednoczonych, Kanadzie i Wielkiej Brytanii. | to nie
tylko ze strony przestepcéw, poniewaz w wiekszosci przypadkéw to stuzby tych krajéow
wykorzystywaty fatszywe maszty do podstuchiwania swoich obywateli. Urzadzenia tego typu

mozna fatwo znalez¢ i kupi¢ w dark necie.

Fakt, ze naukowcy z Uniwersytetu Technicznego w Berlinie, ETH z Zurichu i SINTEF Digital
w Norwegii odkryli btedy w protokotach sieci 3G i 4G, ktére umozliwiajg nastuch, takze nie
napawa optymizmem. Te same protokoty majg by¢ stosowane we wdrozeniach technologii

bezprzewodowych 5G.

Oprécz atakow, ktore wymagajg od hakera, by znalazt sie on blisko Zrddta, ktdre chce
podstuchaé, mozliwe sg réwniez ataki zdalne. Cyberprzestepcy mogg tatwo poznac¢ nasz adres
IP, gdyz ten wyswietla im sie, gdy np. odwiedzimy stworzong przez nich strone WWW lub
klikamy w zaprojektowang przez nich reklame. Nastepnie, znajac adres, hakerzy uzyskuja
dostep do naszej sieci poprzez otwarty lub stabo zabezpieczony router. W dalszej kolejnosci
przeskanujg urzgdzenia w poszukiwaniu luk i mozliwych punktéw wejscia. Przechwyca dane,
zbiorg informacje i zaczng manipulowac naszymi doswiadczeniami w sieci. Caty ten proces da
sie w petni zautomatyzowac, co oznacza, ze ofiara takiego ataku nie musi by¢ specjalnie

wybranym celem — wystarczy, ze sama wejdzie w nieodpowiednie miejsce w Internecie.

Atakujgcy mogg rowniez zmienié ustawienia DNS dla domeny — dzieki DNS mozemy wpisywac
w adresie przegladarki proste adresy WWW, a nie numery IP komputerdw czy serweréw.
Wodweczas wchodzgc na strone WWW, w rzeczywistosci potgczymy sie z niewfasciwym adresem

IP, ktdry dostarczyt nam atakujacy.
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Trudno jest znaleZ¢ twarde dane mdwigce o tym, jak wiele
odbywa sie atakow typu MITM. Wydany cztery lata temu
raport ,,IBM X-Force Threat Intelligence Index” wspomina, ze
35% aktywnosci Exploitow (programdow majgcych na celu
wykorzystanie istniejgcych bfeddw w oprogramowaniu)
skupionych bytfo na przeprowadzeniu atakow MITM.

Phishing

Phishing to prdba zdobycia poufnych informacji, takich jak nazwy uzytkownika, hasta, dane kart
kredytowych lub numery ubezpieczenia spotecznego (SSN) poprzez podszywanie sie pod kogos
innego. Najczesciej spotykang formg takiego ataku sg wiadomosci e-mail, w ktdrych oprawcy
podszywajg sie pod firmy, np. sieci spotecznosciowe, banki, dostawcéw pradu czy kurieréw
i informujg nas, ze doszto do jakiejs nieprawidtowosci. Aby jg naprawi¢, wystarczy wykonac
jakas$ czynnosé — najczesciej jest nig klikniecie w przycisk (np. ,,Zweryfikuj swoje konto”) lub

wypetnienie formularza.

Kazdego dnia w Internecie wysytanych jest trzy miliardy
czterysta min maili phishingowych. Google i Threat Analysis
Group blokuje kazdego dnia okoto 100 min takich
wiadomosci. Cata reszta (w wiekszosci) dociera do
adresatow.

Statystyki dotyczace phishingu opracowane przez Verizon mowig, ze 93% udanych
cyberatakdw rozpoczyna sie od tzw. spear phishingu. Jest to dziatanie ukierunkowane na
konkretng osobe, ktére wymaga odpowiedniego przygotowania, poznania ofiary iuzycia

wiedzy o niej przeciwko niej. Tego procesu nie da sie tatwo zautomatyzowac, chyba ze
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wykorzysta sie do tego dane pochodzace zInternetu zachowan. Szerzej o loB — pisatem

w swoim artykule, ktory mozna znalez¢ tutaj.

Phishing nalezy takze do najczestszych typdéw atakéw na mikro-, mate isrednie firmy.
Cyberprzestepcy wykorzystujg fatszywe wiadomosci e-mail, atakujgc pracownikéw organizac;ji
w celu uzyskania danych autoryzacyjnych, ktére nastepnie umozliwig im wnikniecie w gtgb

przedsiebiorstwa.

Wedtug raportu ,Cybersecurity Threat Trends” firmy Cisco okoto 90% naruszen danych
nastepuje w wyniku phishingu. 80% wszystkich zgtoszonych w 2021 roku incydentéw

dotyczacych cyberbezpieczenstwa to takze tego typu ataki.

Inne badanie przygotowane przez firme Tessian pokazato, ze pracownicy z catego $wiata
w 2021 roku otrzymywali $rednio czternascie ztosliwych e-maili rocznie, a wedtug badan firmy
ESET przeprowadzonych w 2021 roku tylko miedzy majem a sierpniem czestotliwos$¢ atakdéw
z uzyciem poczty elektronicznej wzrosta o 7,3%. Raport IBM ,,Cost of a Data Breach Report
2022” wykazat, ze naruszenia spowodowane przez phishing kosztujg organizacje Srednio

4,65 min dolaréw, a wedtug FBI z roku na rok odnotowuje sie 400% wzrost tego typu atakow.

W dodatku, jak informuje Infosec, okoto 97% oséb na swiecie nie potrafi rozpoznac fatszywej
wiadomosci phishingowej, a jedna na dwadziescia pie¢ oséb klika w takie wiadomosci, padajac

tym samym ofiarg cyberataku.

Ransomware

Ransomware to oprogramowanie, ktore blokuje dostep do komputera i plikéw, by umozliwic¢
hakerowi wytudzenie okupu za przywrécenie maszyny do stanu pierwotnego. Po witgczeniu
komputera jedyne, co jestesmy w stanie zobaczy¢, to ekran informujacy o blokadzie oraz
informacje otym, wjaki sposdb wptaci¢ okup. Atak polega na wykorzystaniu technik
kryptograficznych, wiec jezeli staniemy sie jego ofiarg, nasze pliki zostang zakodowane

i niemozliwy bedzie ich odczyt bez podania odpowiedniego klucza.

0Od 2000 roku cyberataki przy uzyciu tej metody koncentrowaty sie na komputerach osobistych.

Cyberprzestepcy jednak w szybkim tempie za cel wzieli rowniez firmy, organizacje, atakze
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instytucje rzadowe, ktdre sg w stanie zaptaci¢ o wiele wiecej za odblokowanie krytycznych

systemow niz osoby prywatne.

Rok 2021 byt przetomowy dla oprogramowania ransomware. Po przejsciu przedsiebiorstw na
prace zdalng, atakze w zwigzku zszybky cyfryzacjg itransformacjg cyfrowg rozpoczety
w 2020 roku za sprawg pandemii, szybko przekonaliSmy sie, ze organizacje nie sg dobrze
zabezpieczone przed zagrozeniami ze strony cyberprzestepcow. Ataki cybernetyczne z uzyciem
ransomware spowodowaty spustoszenie wsrdd oséb i organizacji na catym Swiecie. Wptynety
na zdolno$¢ ludzi do korzystania z opieki zdrowotnej, zatankowania samochodéw czy nawet
zrobienia zakupdw. Trend uzycia tego rodzaju ztosliwego oprogramowania bedzie rost
w nadchodzacych latach. Ransomware-as-a-service (Raa$S) staje sie juz codziennoscig. Minety
czasy, kiedy atakujgcy musiat napisa¢ wtasny kod. Obecnie taki rodzaj oprogramowania mozna

z powodzeniem kupic¢ ,,na rynku” i wdrozy¢ za pomocg prostych instrukcji.

Wedtug publikacji ,,2021 Ransomware Study: Where You Are
Matters!” firmy IDC, okoto 37% organizacji na catym swiecie
padto ofiarq ataku ransomware w 2021 roku.

W minionym roku FBI odnotowato 62% wzrost skarg dotyczgcych tego typu atakéw. Z kolei
w lutym 2022 roku Agencja Bezpieczenstwa Cybernetycznego i Infrastruktury raportowata, ze
wie oincydentach ransomware w czternastu zszesnastu amerykanskich sektoréw
infrastruktury krytycznej. Sredni czas przestoju, jakiego do$wiadcza firma po ataku za pomoca

oprogramowania blokujgcego, wynosi 22 dni.

Poniewaz ataki ransomware coraz bardziej dotykajg takze sektory publiczne, firma Gartner
przewiduje, ze panstwa prawdopodobnie uchwalg przepisy dotyczace ptatnosci okupow

w przypadku zablokowania systeméw.

Gartner oszacowat, ze obecnie tylko 1% rzqdow na catym
swiecie posiada przepisy dotyczgce ransomware. Prognozuje
sie, ze do 2025 roku odsetek ten wzrosnie do okofo 30%.
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Kiedy zdamy sobie sprawe, ze, jak podaje Business Insider, rekordowa wyptata dokonana przez
firme ubezpieczeniowg z tytutu okupu za atak za pomocg oprogramowania blokujgcego wynosi
40 min dolaréw, zrozumiemy, jak powazne i realne jest to zagrozenie. Dodatkowo, jak podaje
National Security Institute, Srednia zgdana optata za okup wzrosta z 500 dolaréw w 2018 roku
do okoto 200 000 dolardéw.

Wazne jest takze okreslenie przepiséw prawa i procedur, ktére majg zaréwno przeciwdziata¢
takim prébom okupu, jak i daé¢ obywatelom jasny sygnat, jak postepowaé, gdy dojdzie do
incydentu tego typu. Zapfata okupu nie jest gwarancjg odzyskania danych, poniewaz, jak
podaje Cybereason, 80% ofiar, ktdére zapfacito przestepcom, wkrétce potem zostato ponownie
zaatakowanych, a chociaz 46% z nich uzyskato dostep do swoich danych, to wiekszosé byta

uszkodzona.
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w latach 2020- 2022

,Hasta sq jak bielizna: nie pozwdl, aby ludzie je
widzieli, zmieniaj je bardzo czesto i nie dziel sie nimi
Z hieznajomymi”

Chris Pirillo
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Jaka cene przychodzi nam ptacic za
ataki w cyberprzestrzeni

Zaprezentowane wczes$niej dane rysujg krajobraz zagrozen oraz pokazujg, jak dramatycznie
zmienit sie on w ciggu ostatnich lat. Praktycznie kazdy sektor publiczny i prywatny jest pod
ciggtym atakiem hakerdw, ktérzy za cel wybrali sobie kradziez danych, okupy lub zaktécanie
dziatalno$ci organizacji czy rzadéw. Nie wszystkie oczywiscie okazujg sie skuteczne.
Nowoczesne technologie pozwalajg coraz lepiej zabezpieczaé sie przed wtamaniami, jednak
stabym ogniwem pozostanie podatnos$¢ organizacji na dziatania socjotechniczne i luki

w projektowanym oprogramowaniu.

Do 2025 roku cyberprzestepczos¢ bedzie kosztowac swiat
10,5 bIn dolarow.

Wedtug badania ,Cost of Cybercrime Study” firmy Accenture 43% cyberatakdéw jest
skierowanych na mate przedsiebiorstwa, ale tylko 14% zaatakowanych organizacji jest
przygotowanych do obrony. W dodatku, jak podaje Checkpoint, $rednia ilo$¢ atakdw na firmy
w tygodniu na catym swiecie w 2022 roku wynosi 1200. Jest to wzrost 0 32% w stosunku do
roku poprzedniego. Sektor rzgdowy i wojskowy moze , pochwali¢ sie” wynikiem 1600 atakéw

tygodniowo (wzrost o 44%), sektor edukacji zas 2315 (ze wzrostem 53%).

Tego, ze nigdy nie mozemy by¢ pewni zabezpieczen, sprobuje dowies¢, przytaczajgc przyktady
atakow z lat 2020-2022. Przyktady te pokazujg, ze najczestszym celem cyberprzestepcow sg
podmioty bedgce ogniwem w faicuchu dostaw dla wiekszych firm, a takze sektor medyczny,

z ktérego hakerzy wykradajg nasze dane dotyczace zdrowia.
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Rok 2020

.% %onentowac poglad, ze

bezple enstwo zaczyna sie ikonczy na zakupie
gotowego firewalla, jest po prostu btedny”

Art Wittmann
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Microsoft

Data: styczen 2020.
Typ ataku: wyciek danych spowodowany btedng konfiguracjg serwera (data leak —server
misconfiguration).

Skutek: wyciek 250 min rekordéw z danymi klientéw.

W 2020 roku na blogu firmy Microsoft pojawita sie informacja o tym, ze wewnetrzna baza
danych zwigzana zobstugg klientow wyciekta przypadkowo do sieci. Miaty by¢ to
zanonimizowane dane uzytkownikéw, ktére docelowo stuzyty ich analizie. Okazato sie jednak,
ze tres¢ wpisu byta bardziej optymistyczna niz rzeczywisto$é. Baza danych (ktéra jak sie
okazato, nie byfta nawet zabezpieczona hastem) zawierata ponad 250 min rekorddw z danymi

klientow firmy z okresu czternastu lat jej dziatalnosci.

Microsoft wing za to zdarzenie obarczyt btedng konfiguracje regut bezpieczernstwa Azure
z 5 grudnia 2019 roku. Wyciek ujawnit adresy e-mail, adresy IP i inne dane dotyczgce klientow.

Microsoft twierdzi, ze w bazie nie byty przechowywane zadne inne dane osobowe.

Marriott International

Data: styczen 2020 (odkryty pod koniec lutego 2020).
Typ ataku: kradziez danych (data breach).

Skutek: w wyniku ataku wyciekty dane ok. 5,2 min hotelowych gosci.

Marriott International w potowie stycznia 2020 roku zostat zaatakowany przez hakerdéw.
W wyniku tego incydentu doszto do naruszenia danych, ktére dotkneto okoto 5,2 min gosci
hotelowych korzystajgcych z programu lojalnosciowego Marriott Bonvoy. Marriott
w odpowiedzi na atak wymusit zmiane danych logowania do kont uzytkownikéw dotknietych

naruszeniem i zasugerowat im witgczenie wielosktadnikowego uwierzytelniania.

W marcu 2020 roku ogtoszono, ze dostep do bazy klientow zostat uzyskany poprzez uzycie

danych dostepowych pracownikéw sieci franczyzowej.
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To niejedyny incydent, z jakim musiat poradzi¢ sobie Marriott. Wycieki odnotowano takze
w roku 2018 (tu wedtug zrédet méwimy o danych nawet 500 min gosci) i 2022, kiedy to hakerzy
uzyskali dostep do poufnych dokumentéw biznesowych, informacji o ptatnosciach klientéw

hoteli i numerdw ich kart kredytowych.

Estée Lauder

Data: luty 2020.
Typ ataku: wyciek danych (data leak).

Skutek: ujawniono poufne informacje o klientach przechowywane w ponad 440 milionach

rekorddéw.

Jeremiah Fowler, badacz bezpieczenstwa i wspotzatozyciel Security Discovery, natrafit w sieci
na olbrzymig baze danych nalezgcy do firmy Estée Lauder, giganta branzy kosmetycznej.
Wedtug Fowlera niezabezpieczone archiwum ujawniato poufne informacje o klientach
przechowywane w ponad 440 milionach rekordéw. Nie stwierdzono, aby informacje
o ptatnosciach lub inne wrazliwe dane byty niezabezpieczone, ale adresy e-mail, adresy IP i inne

informacje staty sie dostepne dla kazdego.

Rzecznik prasowy Estée Lauder ttumaczyt pdzniej, ze za udostepnienie danych odpowiedzialne
byly btedy w zabezpieczeniach oprogramowania posredniczgcego (middleware). Mogty one
umozliwi¢ ztosliwemu oprogramowaniu uzyskanie dostepu do aplikacji, danych i systeméw
firmy. Najprawdopodobniej baza danych byta czescig platformy edukacyjnej, ktdéra nie
zawierata zadnych danych konsumentdéw. Firma utrzymuje, ze nie byto zadnych dowodéw na

nieautoryzowane wykorzystanie danych.
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MGM Resorts

Data: luty 2020.
Typ ataku: wyciek danych (data leak).

Skutek: dane ponad 10,5 miliona gosci hotelowych MGM Resort trafiajg na forum hakerskie.

W lutym 2020 roku dane ponad 10,5 miliona gosci hotelowych, ktérzy zatrzymali sie w MGM
Resorts, pojawity sie na jednym z foréw hakerskich. Dane obejmowaty ich nazwiska, adresy

zamieszkania, numery telefondw, e-maile i daty urodzenia.

W lipcu 2020 roku osoby badajgce temat odnalazty sto czterdziesci dwa miliony rekordéw
klientow tej samej sieci wystawione na sprzedaz w dark webie. Sugeruje to, ze wyciek danych

byt zdecydowanie wiekszy, niz pierwotnie ogtoszono.

Zoom

Data: kwiecien 2020.
Typ ataku: kradziez danych (data breach).
Skutek: w dark webie pojawita sie oferta sprzedazy danych 500 min logindw ihaset

uzytkownikéw aplikacji Zoom.

W kwietniu 2020 roku wiele firm zmuszonych sytuacjg pandemiczng na Swiecie przeszto na
system pracy zdalnej. Przedsiebiorstwa i organizacje instalowaty w zwigzku z tym réznorakie
narzedzia do komunikacji, aby pracownicy mogli pozosta¢ ze sobg w kontakcie. Jedna
z najbardziej popularnych platform do wideokonferencji byt wowczas Zoom, ktory szybko trafit
na celownik hakerow. W tym samym miesigcu w dark webie odkryto oferte sprzedazy bazy

zawierajgcej 500 min loginéw i haset do aplikacji Zoom.

Ze wzgledu na niski stopien zabezpieczen w szybkim tempie rozpowszechnito sie zjawisko
wtaman izaktécen przebiegu (teoretycznie) prywatnych konferencji. Od nazwy aplikacji

zjawisko to zostato nazwane: zoombombing.
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Oprdcz samego ataku badacze ds. bezpieczenstwa odkryli rdwniez, ze firma udostepniata dane
0sOb korzystajacych zZoomu (oczywiscie bez ich zgody) Facebookowi. Wywotato to
niezadowolenie uzytkownikéw, ktére byto podsycane réwniez faktem, ze w zwigzku ze
znaczacym wzrostem popytu na aplikacje i rosngcymi kosztami jej utrzymania, ich dane zaczety

by¢ przechowywane na serwerach w Chinach (bez wczesniejszego informowania o tym).

Zoom podjat wysitki w celu rozwigzania wspominanych problemdw, a dyrektor generalny
organizacji publicznie wzigt za nie wine na siebie. W odpowiedzi na te kwestie Federalna
Komisja Handlu Stanéw Zjednoczonych nakazata firmie Zoom wdrozenie konkretnych

i kompleksowych srodkdw zwigzanych ze zwiekszeniem bezpieczeristwa danych.

Wskutek ataku reputacja Zoomu ucierpiata tak mocno, ze niektdre organizacje zakazaty swoim

podwtadnym uzywania aplikacji.

Easy Jet

Data: maj 2020.
Typ ataku: kradziez danych (data breach).

Skutek: wyciek danych 9 min klientéw i pozew na 18 mld funtéw.

Brytyjskie linie lotnicze Easylet w 2020roku oglosity, iz padly ofiarg ,wysoce
zaawansowanego” cyberataku. W jego wyniku ujawnione zostaty adresy e-mail idane
zwigzane z podrézami okoto 9 min klientéw. Brytyjskie linie lotnicze stanety w obliczu
zbiorowego pozwu ztozonego przez klientéw dotknietych ujawnionym naruszeniem danych.

Jego wartos¢ oszacowano na 18 mid funtéw.

Uniwersytet Kalifornijski w San Francisco

Data: czerwiec 2020.
Typ ataku: ransomware.

Skutek: okup w wysokosci 3 min dolaréow.
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3 czerwca 2020 roku Uniwersytet Kalifornijski w San Francisco poinformowat o udanym ataku
na systemy IT UCSF School of Medicine. Dwa dni wczes$niej napastnicy uzyli oprogramowania
typu ransomware, szyfrujgc pliki na serwerach i uniemozliwiajgc do nich dostep. Zaszyfrowane
pliki byty danymi prac naukowych, ktére miaty stuzy¢ dobru publicznemu. Instytucja w tym
czasie pracowata m.in. nad lekiem na COVID-19. Hakerzy, powotujgc sie na miliardowe
przychody UCFS (co wiedzieli z uzyskanego wczesniej dostepu do danych finansowych),
zazadali okupu w wysokosci 3 min dolaréw. Uniwersytet podjat negocjacje z atakujgcymi, co
pozwolito na obnizenie kwoty do 1,14 min dolaréw, ktdra ostatecznie zostata wyptacona
w bitcoinach. Grupa NetWalker odpowiedzialna za atak zostata takze zidentyfikowana jako

sprawca atakdw na co najmniej dwa inne uniwersytety w tym samym roku.

Twitter

Data: lipiec 2020.
Typ ataku: kradziez kont (account hijacking).
Skutek: w wyniku ,skoordynowanego ataku socjotechnicznego” na pracownikéw Twittera

atakujgcy uzyskali dostep do wewnetrznych narzedzi organizacji.

W lipcu 2020 roku hakerzy przejeli ponad 130 twitterowych kont o milionowych zasiegach.
Nalezaty one do znanych i wysoko postawionych oséb, m.in. Baracka Obamy, Joe Bidena, Jeffa
Bezosa, Billa Gatesa, Elona Muska, atakze firm takich jak Uber czy Apple. Nastepnie
opublikowali, podszywajgc sie pod ofiary, tweety zawierajgce prosbe o wystanie bitcoindw do
okreslonego portfela kryptowalutowego. W zamian za wystanie pieniedzy darczyrnca miat
zostaé obdarowany prezentem w postaci podwojenia wptaconej kwoty. Na ten rodzaj oszustwa
nabraty sie tysigce oséb, ktére nie wiedziaty, ze wiadomosci te nie pochodzg od znanych

osobistosci ani nie sg akcjg marketingowgq zadnej organizacji.

Do przejecia kont doszto podobno w wyniku ,,skoordynowanego ataku socjotechnicznego” na
pracownikéw Twittera. Atakujacy uzyskali dostep do wewnetrznych narzedzi giganta, dzieki

czemu mogli samodzielnie zmienic i przejg¢ wybrane konta.

Trzy godziny po incydencie, Twitter poinformowat, ze rozwigzat problem, jednak w wyniku
ataku wytudzonych zostato ponad 100 000 dolaréw. Coinbase (jedna z gietd kryptowalut)

poinformowata, ze dzieki umieszczeniu na czarnej lisScie adreséw portfeli, ktére widniaty

26


https://trojanczyk.pl/

w fatszywych tweetach, udato zablokowac sie ponad tysigc transakcji na tgczng kwote ponad
280 000 dolarow.

Dwa tygodnie po incydencie Departament Sprawiedliwosci Standw Zjednoczonych ogtosit
aresztowanie trzech oséb, w wieku od 16 do 22 lat, zwigzanych z oszustwem i postawit im

zarzuty.

Garmin

Data: lipiec 2020.
Typ ataku: ransomware.

Skutek: zgdanie 10 min dolaréw okupu.

Kilka dni po problemach, z jakimi musiat zmierzy¢ sie Twitter, atakiem ransomware zostat
zaskoczony producent smartwatchy Garmin. Firma musiata zablokowaé¢ dostepy do kilku
swoich ustug, poniewaz hakerzy skierowali dziatania w strone sieci firmowej, centréow
telefonicznych oraz czesci systemoéw produkcyjnych. W wyniku ataku Garmin doswiadczyt m.in.
przerwy w dziataniu swojej strony internetowej oraz, co wazne, systemu odpowiedzialnego za
synchronizacje danych pomiedzy sprzedawanymi przez firme akcesoriami ajej serwerami.
Uniemozliwito to klientom korzystanie z wiekszosci funkcji urzadzen oraz aplikacji. Nie mogli
oni m.in. dokonac rejestracji treningdw ani uzyska¢ dostepu do danych zdrowotnych na swoich
smartwatchach lub telefonach. Piloci samolotéw nie mogli zas pobra¢ planéw lotu, aby

nawigowad samolotami zgodnie z wymogami FAA.

Poczatkowo Garmin nie ujawnit zadnych szczegoétéw dotyczgcych incydentu, ale kilku
pracownikéw podzielito sie informacjami na temat rzekomego ataku ransomware w mediach

spotecznosciowych.

Wedtug nieoficjalnych danych, za przywrécenie dziatania sieci isystemu zadano okupu
w wysokosci 10 min dolaréw, i podobno zgdania te zostaty spetnione, czago jednak Garmin

nigdy nie potwierdzit.
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CWT

Data: lipiec 2020.
Typ ataku: ransomware.

Skutek: 4.5 min dolaréw okupu i 30 000 zablokowanych komputerdéw.

Carlson Wagonlit Travel (CWT) to firma, ktéra pomaga zarzadzaé¢ podrdzami stuzbowymi,
spotkaniami, konferencjami oraz wystawami. Zajmuje pigte miejsce na liscie najlepiej

zarabiajacych firm turystycznych opublikowanej przez , Travel Weekly”.

Pod koniec lipca 2020 roku, organizacja ujawnita, ze stata sie celem ataku ransomware Ragnar
Locker. To nowy typ ataku, ktory zaobserwowano po raz pierwszy pod koniec 2019 roku.
Wdraza on w atakowanej sieci wirtualng maszyne z systemem operacyjnym w celu uwolnienia
ztosliwego oprogramowania. Jako ofiary wybiera réwniez kopie zapasowe, powigzane z nimi
narzedzia i podfaczone dyski pamieci masowej i usuwa je. Typowe wektory ataku obejmuja

m.in. Zle skonfigurowane ustugi zdalnego pulpitu.

Napastnicy w trakcie ataku na CWT wykradli poufne dane, zablokowali 30 000 komputeréw
firmowych i zazadali okoto 4,5 min dolaréw okupu. Poniewaz CWT jest dostawcg ustug dla
1/3 firm zlisty S&P 500 (indeks gietdowy, w sktad, ktérego wchodzi pieéset najwiekszych
przedsiebiorstw notowanych na New York Stock Exchange iNASDAQ) iujawnienie
wykradzionych danych mogtoby miec katastrofalne skutki, ostatecznie firma zdecydowata sie

na zaptacenie okupu.

Software AG

Data: pazdziernik 2020.
Typ ataku: ransomware.

Skutek: wyciek danych i zgdania okupu w wysokosci 20 min dolaréow.

Software AG, niemiecka firma zwigzana z produkcjg oprogramowania (w branzy — druga co do
wielkosci w Niemczech i siddma w Europie), padt ofiarg ataku ransomware (Clop ransomware),

w wyniku ktérego doszto do wycieku danych. Firma ujawnita, ze incydent zaktécit prace czesci
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jej wewnetrznej sieci, jednak nie miat wptywu na ustugi swiadczone klientom. Atakujacy
domagali sie okupu w wysokosci 20 min dolaréw. Firma préobowata negocjowac z hakerami, ale
nie przyniosto to efektéw. Ostatecznie Software AG odmowit zaptaty, a w rezultacie przestepcy
dotrzymali obietnicy iopublikowali poufne dane pracownikéw, wewnetrzne e-maile

i informacje finansowe.

SolarWinds

Data: grudzien 2020.
Typ ataku: atak na taricuch dostaw (supply chain attack).

Skutek: wptyw na miedzynarodowe firmy, organizacje i agencje rzgdowe.

SolarWinds to firma programistyczna, ktdra dostarcza m.in. narzedzia do zarzadzania
systemami oraz monitorowania sieci i infrastruktury dla tysiecy organizacji na catym swiecie.
By pozyskiwac dane z logéw oraz informacje o wydajnosci, narzedzia monitorujgce SolarWinds
majg szeroki dostep do systemow IT. Ze wzgledu na uprzywilejowang pozycje i ogromng baze
klientow SolarWinds stat sie atrakcyjnym celem dla cyberprzestepcéw. Przez zhakowanie
oprogramowania produkowanego przez firme, ktére nastepnie trafito do jej klientéw, hakerzy

w szybkim tempie otrzymali dostep do tysiecy organizacji.

Wedtug raportéw ztosliwe oprogramowanie dotkneto m.in. amerykanskie departamenty
rzgdowe, w tym Departamenty Handlu, Skarbu, Stanu czy Bezpieczenstwa Krajowego, a takze

prywatne firmy takie jak Microsoft, Intel, Cisco czy Deloitte.

Atak zostat wykryty wgrudniu 2020roku, gdy firma FireEye zajmujaca sie
cyberbezpieczenstwem potwierdzita, ze zostata zainfekowana ztosliwym oprogramowaniem.
Taki sam rodzaj infekcji odkryta w systemach swoich klientéw. Microsoft réwniez potwierdzit,

ze znalazt oznaki ztosliwego oprogramowania ww wtasnych systemach.

Atakujgcym oprogramowanie SolarWinds byta grupa UNC2452 sponsorowana przez rzad
rosyjski (nation-state actor). Mimo ze jej poczynania zostaty odkryte w grudniu 2020 roku,
wewnetrze Sledztwo wykazato, ze pierwsze wtamanie do sieci dostawcy oprogramowania
miato miejsce jeszcze w styczniu 2019 roku. Szacuje sie, ze od poczatku marca 2019 roku,

wadliwe aktualizacje zostaty pobrane przez 18 000 klientow.
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Zakres ataku, jego ztozonosc i dtugi czas, ktéry uptyngt do momentu wykrycia sprawiaja, ze jest
on uwazany za najwiekszy atak roku 2020 (niektérzy twierdza, ze jest to najwiekszy atak tej

dekady), a zdarzenie pokazuje, jak niebezpieczne mogg by¢ ataki na tancuchy dostaw.

Cel wtamania pozostaje nadal nieznany. Mozna domniemywag, ze hakerzy chcieli dostac sie do
systemu organizacji, wtym otrzyma¢ dostep do plandw rozwojowych, informacji
o pracownikach czy klientach. Nie jest tez jeszcze jasne, jakie informacje, jesli w ogdle, hakerzy

wykradli z agencji rzadowych. Tego pewnie nigdy sie nie dowiemy.
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Rok 2021

,Efekt domina spowodowany naruszeniem danych
moze byc dla firmy niszczqcy. Kiedy klienci zaczynajqg
przenosic swoje interesy - i swoje pienigdze - gdzie
indziej, moze to by¢ prawdziwy cios”

Christopher Graham
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CD Projekt

Data: luty 2021.
Typ ataku: ransomware.

Skutek: kradziez kodéw zrédtowych gier wideo.

W lutym 2021 roku CD Projekt Red, znany polski wydawca oraz producent gier komputerowych
padt ofiarg grupy hakerskiej o nazwie HelloKitty. Hakerzy podczas ataku uzyskali dostepy
i wykradli kody Zzrédtowe gier, zardwno ukoriczonych (tj. Cyberpunk 2077, Wiedzmin 3: Dziki
Gon, Gwint: WiedZminska gra karciana), jak itych bedacych w fazie rozwoju, atakzie
dokumentdéw ksiegowych, danych administracyjnych i wielu innych. Dodatkowo przestepcy
zaszyfrowali dane na serwerach za pomocg ransomware. CD Projekt posiadat kopie zapasowe,
ktore nie zostaty naruszone, dzieki czemu koderom udato sie zabezpieczy¢ infrastrukture IT. CD

Projekt nie zaptacit szantazystom.

Microsoft Exchange

Data: marzec 2021.
Typ ataku: wykorzystanie podatnosci (vulnerabilities exploitation).

Skutek: ogromne wycieki danych i ujawnianie ostepdw do kont uzytkownikéw.

W marcu 2021 roku $wiat obiegta informacja, ze jedna z najwiekszych korporacji na swiecie,
Microsoft, zostata zaatakowana przez grupe Hafnium sponsorowang przez chinski rzad

(nation-state actor).

Microsoft poinformowat o znalezionych w swoim oprogramowaniu lukach, ktére rzutowaty na
systemy pocztowe ikalendarzowe Exchange Server dla korporacyjnych oraz rzgdowych
centréw danych. Braki w zabezpieczeniach daty napastnikom petny dostep do wiadomosci
e-mail oraz haset uzytkownikdéw, uprawnienia administratora na zaatakowanym serwerze oraz
dostep do podtgczonych urzadzen w tej samej sieci. Okazato sie, ze odkryte wady siegaty
dziesieciu lat wstecz i wedtug oficjalnych danych byty wykorzystywane przez chifskich hakeréw

co najmniej od stycznia 2021 roku.
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Microsoft bardzo szybko wydat aktualizacje swojego oprogramowania w celu zatatania
znalezionych dziur, jednak niestety nie udato sie za jego pomocg cofngé szkéd ani usungé

backdooréw zainstalowanych przez atakujgcych.

Hakerzy obrali za cel zdobycie informacji od kontrahentéw obronnych, szkét iinnych
podmiotéw w Stanach Zjednoczonych ina sSwiecie. Po powiadomieniu opinii publicznej
o btedachi w czasie prac nad naprawa luk co najmniej dziesie¢ innych grup advanced persistent

threat zaczeto wykorzystywac poznane braki w zabezpieczeniach w celach szpiegowskich.

Wkrdtce parlament Norwegii, zgtosit, ze padt ofiarg wtamania. Europejski Urzad Nadzoru
Bankowego réwniez poinformowat, ze byt celem takiego ataku. Kilka dni pdzniej Microsoft
Security Intelligence ogtosito, Zze zaatakowane wczesniej serwery zostaty ponownie
zainfekowane: ,,nowa rodzing ransomware” o nazwie DearCry. Zawartos$¢ przejetych urzadzen
zostata zaszyfrowana, czynigc serwery bezuzytecznymi. Nastepnie z wykorzystaniem tych
samych luk zaatakowano firme Acer, ktérej wykradziono dane i zazgdano okupu w wysokosci

50 min dolaréw.

CNA Insurance

Data: marzec 2021.
Typ ataku: ransomware.
Skutek: wyciek danych siedemdziesieciu 5000 pracownikéw, zaszyfrowane dane iokup

w wysokosci 40 min dolaréw.

CNA Insurance to jedno znajwiekszych towarzystw ubezpieczeniowych w Stanach
Zjednoczonych. Atakujgcy wtamali sie do firmowej sieci i zaszyfrowali dane znajdujace sie na
pietnastu tysigcach urzadzeniach, w tym takze uzywanych podczas pracy zdalnej. W wyniku
ataku wyciekly dane osobowe siedemdziesieciu 5000 pracownikow (bytych iaktualnych)

i numery ich ubezpieczen spotecznych.

Media ujawnity, ze firma zgodzita sie zaptaci¢ okup w wysokosci 40 min dolaréw.
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Facebook

Data: kwiecien i wrzesien 2021.
Typ ataku: wyciek danych (data leak).
Skutek: hakerzy uzyskali dostep do danych ponad 533 min uzytkownikéw portalu.

W 2021 roku doszto do jedno z najwiekszych atakdéw typu data leak. W sieci znalazty sie dane
ponad 533 min uzytkownikéw portalu Facebook ze 106 krajow, w tym takze Polski. Mimo

uptywu czasu nadal mozna je znalez¢ i pobrac z GitHuba lub grup w serwisie Telegram.

Woyciek danych dotyczyt informacji takich jak: imiona i nazwiska, daty urodzenia, aktualne
miejsca zamieszkania, posty i zdjecia zamieszczane w serwisie, zainteresowania, reakcje i wielu

innych informacji, ktére umozliwiajg sprofilowanie osoby.

W trakcie dochodzenia okazato sie, ze uzyta przez przestepcédw luka bezpieczenstwa istniata od
2019 roku i to wtedy najpewniej doszto do pierwszego wycieku, o ktdrym to firma nikogo nie

poinformowata.

W potowie wrzesnia 2021 roku doszto do kolejnego wycieku danych organizacji. Tym razem
byty to dokumenty obejmujace wewnetrzne badania wptywu Instagrama na zdrowie
psychiczne nastolatkéw. Z akt wynikato, ze Instagram jest szkodliwy dla duzej czesSci mtodych

uzytkownikéw, szczegdlnie nastolatek.

Druzyna NBA - Houston Rockets

Data: kwiecien 2021.
Typ ataku: ransomware.

Skutek: wyciek 500 GB poufnych danych.

W potowie kwietnia grupa hakerska o nazwie Babuk poinformowata o wykradzeniu 500 GB
poufnych danych druzyny NBA Huston Rockets. Hakerzy odpowiedzialni za atak reklamujg
siebie jako zewnetrzng firme audytorska, ktéra wykrada dane z korporacji. Jesli te zostang

ocenione jako kompromitujace, zagda pieniedzy za utrzymanie ich w tajemnicy.
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Ujawnione miaty zosta¢ dane o kontraktach zawodnikéw, personalia, umowy o zachowaniu
poufnosci oraz informacje finansowe. Notka pozostawiona przez hakeréw informowata, ze
upublicznienie danych: ,mogtyby doprowadzi¢ firme do problemdéw prawnych iwywotac
niepokdj u klientédw”. Klub Houston Rockets postanowit rozwigzaé sprawe, wspdtpracujac z FBI,

a koncowe szkody okazaty sie nie tak powazne, jak poczatkowo sie obawiano.

Colonial Pipeline

Data: kwieciern/maj 2021.
Typ ataku: ransomware.

Skutek: zatrzymanie dostaw paliwa na Wschodnim Wybrzezu Stanéw Zjednoczonych.

Firma Colonial Pipeline, ktéra dostarcza okoto 45% paliwa na Wschodnim Wybrzezu Stanéw
Zjednoczonych, odkryta, ze padfa ofiarg ransomware. Grupa DarkSide witamata sie do
systemow firmy, wykradta 100 GB danych izainfekowata komputery. Udato sie to dzieki
wczesniejszemu wyciekowi danych dostepowych do VPN organizacji (najprawdopodobniej

poprzez osobiste hasto jednego z pracownikéw firmy znalezione w dark webie).

W wyniku ataku ucierpiata korporacyjna sie¢ IT Colonial Pipeline, natomiast sprzet
i oprogramowanie, ktére sterujg fizycznymi urzadzeniami dostawcy, procesami i zdarzeniami
pozostaty nienaruszone. Mimo to z ostroznosci firma zdecydowata jednak sie na tymczasowe
wyltaczenie systemow zarzadzajgcych rurociggami, aby mie¢ pewno$é, ze infekcja nie
rozprzestrzeni sie na kolejne srodowiska. Poskutkowato to zatrzymaniem dostaw paliwa na

catym Wschodnim Wybrzezu Stanéw Zjednoczonych (w sumie 12 standw).

Hakerzy zazadali okupu, a CEO Colonial Pipeline ostatecznie autoryzowat zaptate w wysokosci
4,4 min dolaréw w bitcoinach w celu przywrdcenia systemow. Dzieki staraniom Departamentu

Sprawiedliwosci, odzyskano okoto 2,3 min dolaréw.
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JBS

Data: maj 2021.
Typ ataku: ransomware.

Skutek: 11 min dolaréw okupu.

IBS to brazylijska firma zajmujgca sie przetwdrstwem miesnym. Jest trzecim co do wielkosci

przedsiebiorstwem tego typu na Swiecie.

JBS odkryt wtamanie, gdy zesp6t IT znalazt nieprawidtowosci w czesci wewnetrznych systeméw.
Po skontaktowaniu sie z FBI i ekspertami ds. bezpieczenstwa, firma zaczeta wytgczac systemy,
aby spowolni¢ atak. W wyniku dziatan hakeréw unieruchomione zostaty ubojnie, a skutki
dotknety obiekty w Stanach Zjednoczonych, Kanadzie i Australii. W obliczu ryzyka utraty
danych JBS zaptacit hakerom z rosyjskiej grupy REvil okup w wysokosci 11 min dolaréw (co jest

jednym z najwyzszych optaconych okupéw za ransomware w historii).

AXA

Data: maj 2021.
Typ ataku: ransomware.
Skutki: kradziez danych iwptyw na dziatania firmy na Filipinach, w Hong Kongu, Malezji

i Tajlandii.

Europejski ubezpieczyciel AXA zostat zaatakowany po opublikowaniu zmian w polisie
ubezpieczeniowej dotyczacej cyberprzestrzeni. Zmiany dotyczyly zaprzestania wyptat dla
klientow AXA za szkody zwigzane z cyberatakami. Grupa Avaddon, ktérej ewidentnie taka
decyzja nie byta na reke, wykradta 3 TB wrazliwych danych, co wptyneto na dziatania firmy AXA
na Filipinach, w Hong Kongu, Malezji i Tajlandii. Dodatkowo zaobserwowano zmasowany atak

DDoS przeciwko globalnym stronom internetowym AXA.

Wedtug hakerow kompromitujgce dane uzyskane przez Avaddon dotyczyly raportow
medycznych klientéw (ujawniaty diagnozy zwigzane ze zdrowiem seksualnym), kopii dowoddéw

osobistych, wyciggdéw z kont bankowych, formularzy roszczer,, uméw i innych dokumentéw.
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AXA ogtosita, ze specjalny zespdt z zewnetrznymi ekspertami kryminalistycznymi zbadat atak,
a partnerzy biznesowi i regulatorzy zostali o nim poinformowani. Oficjalnie AXA nie ujawnita

zadnych innych skutkow i rodzaju cyberataku.

Kaseya

Data: czerwiec 2021.
Typ ataku: ransomware / supply chain attack.

Skutek: zgdanie okupu w wysokosci 70 min dolaréw.

Po atakach na JBS i Colonial Pipeline ta sama grupa hakeréw, uzywajgc tego samego narzedzia,
zaatakowata dostawce oprogramowania do zdalnego monitorowania izarzadzania

rozbudowang infrastrukturg IT Kaseye.

Atak na firme sktadat sie z dwdch czesci. W pierwszej kolejnosci przestepcy wykorzystali luke
w oprogramowaniu Kaseya VSA, co dato im dostep do serwerdw organizacji. Serwery te zostaty
uzyte wdrugiej fazie operacji do rozpowszechnienia ztosliwego oprogramowania wsréd

klientow tejze firmy (dane mdwig o 1500 zaatakowanych).

Udany atak stat sie dla oszustdow podstawg, by skierowa¢ wobec firmy Zzgdanie
70 min dolaréw — najwyzszej w historii kwoty ogtoszonej za okup. Kaseya poinformowata

wszystkich klientéw o problemie i wytgczyta centra danych na czas prowadzenia dochodzenia.

Byt to juz kolejny gtosny atak tego typu, co zmusito prezydenta USA Joe Bidena do ostrzezenia
prezydenta Rosji, ze Stany Zjednoczone beda dziata¢ na wiasng reke przeciwko najgorszym
gangom hakerskim operujgcym na rosyjskiej ziemi. Kaseya w niedtugim okresie opracowata
uniwersalny klucz deszyfrujgcy i unikneta ptacenia przestepcom. Wywotato to spekulacje, ze

amerykanskie agencje zhakowaty rosyjska grupe REvil.
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Log4j

Data: czerwiec 2021.
Typ ataku: atak zero-day, remote code execution vulnerability.

Skutek: mozliwos¢ catkowitego przejecia kontroli nad systemami.

Logdj to popularne narzedzie open source, ktére zbiera dane diagnostyczne z aplikacji
napisanych w jezyku Java. W czerwcu 2021 roku okazato sie, ze w jego zabezpieczeniach
znajduje sie krytyczna luka, ktéra moze by¢ wykorzystana przez hakeréw do atakowania
systemow. Luka pozwalata na zdalne wykonanie kodu icatkowite przejecie kontroli nad
systemem. Biblioteka Log4j wykorzystywana byta w zatrwazajacej ilosci aplikacji czy ustug

wykorzystywanych przez takie firmy, jak Microsoft, Twitter, VMware, Amazon czy Apple.

Wkrdtce po ujawnieniu luki w zabezpieczeniach odnotowano masowe skanowania Internetu
w celu jej wykorzystania. Firma Check Point Software Technologies bedaca notowanym na
gietdzie dostawcg ustug cyberbezpieczenstwa ujawnita, ze zablokowata ponad 800 000 préb
atakéw zwigzanych z wykorzystaniem luki w bibliotece. Okreslita takze wystepujgcy luke jako
jedna z najpowazniejszych w ostatnich latach. Apache Software Foundation, ktéra odpowiada

za rozwdj Logdj, bardzo szybko wydata tatke usuwajacy luke.
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Z Internetem zagrozen”
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Crypto.com

Data: styczen 2022.
Typ ataku: kradziez danych (data breach).

Skutek: poszkodowani stracili tgcznie ok. 34 min dolaréow.

W S$rode 19 stycznia 2022 roku CEO Crypto.com Kris Marszalek potwierdzit naruszenie
bezpieczenstwa kont serwisu. 483 uzytkownikéw aplikacji zwigzanej z gietdg kryptowalut stato
sie ofiarami wtamania. Jak mozemy przeczyta¢ w oficjalnym komunikacje firmy,
nieautoryzowane wyptaty wyniosty 4836,26 eteréw (11,14 min funtéw), 443,93 bitcoindw
(13,7 min funtéw) oraz okoto 66,2 tys. dolaréw (48 638,45 tys. funtéw). Czes¢ okupu wyptat

dokonano w innych walutach.

CEO firmy potraktowat ten btgd jako bardzo wazng lekcje, ktéra w niedalekiej przysztosci
przyniosta zmiany w infrastrukturze, atakie wzmocnienie dwustopniowej autentykacji

uzytkownikow.

Rynki kryptowalut stajg sie coraz bardziej kuszace, szczegdlnie w efekcie rosnacej inflacji czes¢
0s6b szuka tam wybawienia dla swoich finanséow. Mimo to inwestycja w kryptowaluty nadal
budzi obawy ankietowanych co jaki$ czas konsumentéw, szczegdlnie ze wzgledu na
niezrozumiate i ogromne wahania notowan. Dodatkowo, jezeli spojrzymy na Raport Crystal
Blockchain, mozemy zauwazy¢, ze w 2021 roku skradziono kryptowaluty o wartosci ponad

4 mld dolaréw, co stanowi prawie trzykrotnie wiecej niz w 2020 roku.

Bernalillo County, Nowy Meksyk

Data: styczen 2022.
Typ ataku: ransomware.
Skutek: odciecie pracownikéw hrabstwa od baz rzagdowych oraz przejecie kontroli nad

systemami bezpieczenstwa wiezienia.

Na poczatku roku 2022 najwieksze hrabstwo w Nowym Meksyku odkryto, ze padto ofiarg ataku

ztosliwego oprogramowania ransomware. Hakerzy uniemozliwi prace kilku wydziatom
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hrabstwa oraz biurom rzagdowym, odcinajgc ich pracownikéw od dostepu do rzagdowych baz

danych. Nie ucierpiata cate szczescie infrastruktura krytyczna.

Wydarzenie to wzbudzito niepokéj spoteczny, co dodatkowo spotegowat fakt, ze w lokalnym
MDC, czyli metropolitalnym areszcie sledczym ransomware wytgczyt kamery bezpieczenstwa
i automatyczne drzwi. Wiezniowie musieli zosta¢ zamknieci w swoich celach. Brak kontroli nad
systemem elektronicznego zarzadzania wiezieniem zmusit placdwke do ograniczenia
przemieszczania sie skazanych, co stanowito potencjalne naruszenie warunkéw

przetrzymywania wiezniow.

NVIDIA

Data: luty 2022.
Typ ataku: ransomware.

Skutek: wyciek 1 TB danych.

Jeden z najwiekszych na sSwiecie producentéw procesoréw graficznych iinnych uktadéw
scalonych przeznaczonych na rynek komputerowy zostat zaatakowany przez oprogramowanie
ransomware w lutym 2022 roku. Dane z zainfekowanych maszyn, ktore zawieraty w sobie
zastrzezone informacje, atakze te uwierzytelniajgce pracownikdw, zaczety pojawiac sie
w Internecie. Do ataku przyznata sie grupa Lapsus$, ktéra publicznie potwierdzita, ze uzyskata
dostep do 1 TB danych.

W zamian za odblokowanie komputeréw hakerzy zadali, aby NVIDIA usuneta wprowadzong
funkcje uniemozliwiajgcg wydobywanie kryptowalut (Lite Hash Rate) ze swoich nowych kart

graficznych, a takze udostepnita kod zrédtowy swoich sterownikdéw na licencji open source.

NVIDIA szybko zareagowata na ransomware, wzmachiajgc swoje zabezpieczenia i natychmiast
angazujac ekspertéw, aby opanowac sytuacje. Niektére serwisy informacyjne sugerujg nawet,
ze NVIDIA rzekomo: ,,zhakowata hakera”, namierzajgc cztonkdw grupy LapsusS i infekujac ich
systemy. Ta informacja nie zostata oficjalnie potwierdzona. NVIDIA nie potwierdzita tych
domystéw i nie odniosta sie do nich w swoim oswiadczeniu. Zgodnie z obecnym prawem USA

hakowanie hakerdéw jest nielegalne.
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Sprawcy ataku poinformowali, ze wykradli ponad 70 000 adreséw e-mail pracownikdéw i haset,

a takze informacje o jeszcze nieogtoszonych procesorach, SDK i kodzie zrédtowym GPU.

Kojima, Denso i Bridgestone

Data: luty/marzec 2022.
Typ ataku: ransomware.

Skutek: wptyw ataku na mozliwosci produkcyjne firmy.

Na przetomie Ilutego imarca zaatakowanych =zostato trzech dostawcow z branzy
motoryzacyjnej. Gdy pierwszy z nich, Kojima Industries, dostarczajgcy elementy karoserii
i wnetrz samochodéw, zostat dotkniety cyberatakiem, musiat wstrzymaé prace w swoich
14 japonskich zaktadach. Serwisy internetowe poinformowaty, ze atak spowodowat spadek
miesiecznych mozliwosci produkcyjnych firmy o 5%. Jedenascie dni pdzniej dwéch kolejnych

dostawcdw, Denso i Bridgestone, réwniez padfo ofiarg atakéw ransomware.

Denso jest firmg z listy Fortune 500, ktéra dostarcza komponenty samochodowe dla Toyoty,
Forda, Hondy, Mercedes-Benz, Volvo, Fiata i General Motors. Posiada ponad 200 filii na catym
Swiecie i zatrudnia ponad 168 000 pracownikéw. Do ataku przyznata sie grupa Pandora, ktora
zagrozita wyciekiem tajemnic dostawcy motoryzacyjnego, informacji o transakcjach,

zamoéwieniach, schematéw technicznych czesci samochodowych oraz e-maili.

Bridgestone, najwiekszy producent wyrobdw gumowych i opon na swiecie, doswiadczyt zas
ataku powodujgcego wytgczenie sieci komputerowych i zaktadéw produkcyjnych w Ameryce

Srodkowej i Pétnocnej. Odpowiedzialnos¢ za ten atak wzigt na siebie LockBit.
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Microsoft

Data: marzec 2022.
Typ ataku: ransomware.

Skutek: ograniczony dostep do Cortany, Binga i kilku innych produktéw.

Hakerzy skompromitowali serwery ustugi DevOps Microsoftu i eksfiltrowali z nich kody
zrédtowe kilku produktéw korporacji. Wyciek nie dotyczyt jednak oprogramowania na
komputery osobiste, takiego jak Microsoft Windows czy Microsoft Office. Dotknat jedynie

infrastruktury sieciowej, stron internetowych i aplikacji mobilnych.

Atakujgcym okazata sie grupa LapsusS, ktdra to pochwalita sie, ze otrzymata dostepy do
Cortany, Binga i Bing Maps. Microsoft stwierdzit, ze posiadanie kodu nie przyniostoby hakerom
korzysci, nawet gdyby udato im sie do niego dostaé. Wedle firmy bezpieczefAstwo organizacji
nie polega na zapewnieniu, aby kod zrédtowy byt tajny, a jego przeglgdanie nie prowadzi do

podniesienia ryzyka wycieku danych.

Kilka dni po incydencie Microsoft ogtosit, ze problem wtamania szybko udato sie rozwigzac i ze
zadne dane klientdw nie zostaty skradzione. Firma, sledzgc wczesniejsze przypadki atakow

LapsusSa, np. na NVIDIE, byta przygotowana na prébe ztamania zabezpieczen serwerdw.

Shields Health Care Group

Data: marzec 2022.
Typ ataku: kradziez danych (data breach).

Skutek: wykradzione dane medyczne dwdch min pacjentow.

Shields Health Care Group, niezalezny dostawca ustug medycznych, padt na poczatku roku
ofiarg wtamania. W jego wyniku wykradzione zostaty dane 2 min pacjentéw, a naruszenie

bezpieczenstwa miato wptyw na 56 placdwek opieki zdrowotnej i ich leczacych sie tam oséb.

W os$wiadczeniu, firma poinformowata, ze dowiedziata sie o ataku 28 marca izaraz po tym
incydencie zatrudnita specjalistéw z dziedziny cyberbezpieczenstwa w celu okreslenia jego

zakresu.
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Okazato sie, ze hakerzy posiadali dostepy do systemdw organizacji od 7 do 21 marca, co
pozwolito im na potencjalny wglad do danych pacjentéw, ktére obejmowaty: imiona i nazwiska,
numery ubezpieczenia spotecznego, daty urodzin, adresy zamieszkania, informacje
o $wiadczeniach, informacje o ubezpieczeniach zdrowotnych, a takze dostep do dokumentacji

medycznej. Sprawa skonczyta sie pozwem zbiorowym ze strony oséb poszkodowanych.

Rzad Kostaryki

Data: kwiecien i maj 2022.

Typ ataku: ransomware.

Skutek: wydarzenia te pokazaty, w jaki sposéb mozliwe jest sparalizowanie catego kraju za
pomocg stosunkowo prostego ataku. Oprdcz tego atakujacy zazadali od rzadu okupu

w wysokosci 20 min dolaréw.

17 kwietnia 2022 roku rozpoczat sie atak ransomware przeciwko prawie 30 instytucjom rzadu
Kostaryki. Dotkniete przestepstwem zostaly m.in.: Ministerstwo Finansow, Ministerstwo
Nauki, Ministerstwo Innowacji, Ministerstwo Technologii, Ministerstwo Telekomunikacji,
Ministerstwo Pracy i Ubezpieczen Spotecznych, a takze Narodowy Instytut Meteorologiczny,
panstwowy dostawca ustug internetowych, Fundusz Ubezpieczen Spotecznych, Fundusz
Rozwoju Spotecznego iZasitkbw Rodzinnych oraz Zarzagd Administracyjny Miejskiej Stuzby

Elektryczne;j.

O wydarzeniu stato sie bardzo gtosno, gdyz byt to pierwszy przypadek w historii, kiedy kraj
ogtosit stan wyjatkowy w odpowiedzi na cyberatak. W wyniku ataku sparalizowane zostaty

ustugi rzgdowe, ale takze sektor prywatny zajmujacy sie importem/eksportem.

Do ataku przyznata sie grupa Conti, jednoczesnie zgdajac zaptaty okupu w wysokosci 10 min
dolaréw. Z czasem kwota zostata podwojona. Atak odbit sie rykoszetem takze na systemach
podatkowych i budzecie kraju, przez co okoto 16 000 pracownikéw sektora publicznego nie
dostato wynagrodzenia lub ich pensje Zle naliczono. Dziesigtki oséb wyszty na ulice w ramach

protestow.

Kolejny atak przypadt na koncéwke maja itym razem pograzyt w chaosie system opieki

zdrowotnej kraju oraz fundusz ubezpieczen spotecznych. Niestety tym razem dotknat on
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bezposrednio zwyktych Kostarykanczykdw, poniewaz spowodowat zablokowanie systemoéw
opieki zdrowotnej w kraju. Departament Stanu USA zaoferowat nagrode w wysokosci 10 min
dolaréw dla kazdego, kto dostarczy informacje, ktdre doprowadzag do identyfikacji liderow

grupy hakerskiej odpowiedzialnej za atak.

Centrum Medyczne Baptystow

Data: kwiecien 2022.
Typ ataku: malware.

Skutek: dostep do wrazliwych danych 1,24 min pacjentéw.

Cyberataki nie omijajg szpitali. W kwietniu biezgcego roku, w wyniku ataku z uzyciem
ztosliwego oprogramowania, uzyskano nieautoryzowany dostep do wrazliwych danych 1,24
mlin pacjentéw dwdch teksanskich szpitali — Baptist Medical Center w San Antonio i Resolute
Health Hospital w New Braunfels. Wykradzione pliki zawieraty wyczerpujace informacje, takie
jak: imiona i nazwiska, daty urodzenia, adresy zamieszkania, numery i szczegdty ubezpieczenia
spotecznego pacjentéw iinne dane medyczne —numery kartotek, daty i nazwy dostawcéw
ustug i placdwek, gdzie je wykonywano, gtdéwne dolegliwosci lub powody wizyt pacjentow,
a takze inne informacje dotyczace okreslonych procedur i diagnoz. Wykradziono réwniez dane

o rozliczeniach czy roszczeniach i wiele innych.

Ataki na placéwki medyczne stajg sie coraz bardziej niebezpieczne. Kiedy spojrzymy na

statystyki Departamentu Zdrowia i Ustug Spotecznych w Stanach Zjednoczonych mozemy

zobaczy¢, ze praktycznie nie ma dnia bez wycieku danych osobowych pacjentéw. Zebrane
informacje wskazujg, ze tego typu regularne wycieki dotykajg od 500 do 3 500 000 osdb tylko
w Stanach Zjednoczonych (stan na koniec pazdziernika 2022 roku). Skala zjawiska jest wiec

bardzo niepokojaca.
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Trendy na najblizsze lata nie s takie
oczywiste

Cyberprzestepczosé rosnie na catym swiecie. Mozna wrecz odnie$¢ wrazenie, ze ztoczyrcy
w wiekszosci przypadkdw pozostajg bezkarni. Panstwa tworzg wtasne grupy uderzeniowe lub
zatrudniajg hakerdéw, by atakowac infrastruktury krytyczne innych krajow lub wycigga¢ dane
od najwiekszych potentatéw technologicznych. Wykradane dane medyczne takie stuza

wywiadowi do definiowania zagrozenia.

Napiecia geopolityczne beda miaty coraz wiekszy wptyw na cyberprzestrzen. Coraz czesciej
beda pojawiac sie konflikty pomiedzy hakerami réznych panstw. Nawet jesli liczba atakow
wydaje sie nieznaczaca, w rzeczywistosci moze mieé¢ ogromny wptyw na wazne dla wydarzenia,
takie jak np. wybory. Wraz z trwajacymi konfliktami mozemy spodziewad sie gtosnych naruszen
danych i ujawniania tajemnic politycznych i przemystowych, przeciwdziatanie ktérym znajdzie
sie na szczycie listy trenddéw zwigzanych zcyberbezpieczernistwem w nadchodzacych

miesigcach.

Oprécz tego nalezy mieé¢ na uwadze, ze przyspieszona cyfryzacja organizacji, a takze coraz
wieksza liczba urzadzen loT beda jednymi z najwazniejszych aspektow wptywajacych na trendy
w cyberbezpieczenstwie w najblizszych latach. Rosnaca ilos¢ atakdw zmusi firmy do wdrazania
systemow wykrywania zagrozen opartych na sztucznej inteligencji, ktére bedg modgtby
przewidywac¢ nowe zagrozenia i natychmiast powiadamia¢ administratorow o naruszeniach

danych. To pewnie z kolei wymusi ataki hakerdw na te wtasnie systemy.

Sprébujmy gtebiej zanurzy¢ sie w ciekawg przysztosc i rzuci¢ okiem na trendy nadchodzgcych

lat.

47


https://trojanczyk.pl/

Zwiekszona swiadomosc

Wedtug raportu Cyber Observer 80% naruszert danych mogtoby nie mieé¢ miejsca, gdyby firmy
i organizacje zachowaty ipraktykowaty higiene cybernetyczng. Swiadomo$é koniecznosci
zabezpieczania naszych urzadzen isysteméw jest niezbedna, aby zapobiec kosztownej

kradziezy danych i tozsamosci, wtamaniom do sieci czy naruszeniom taricuchdw dostaw.

Tradycyjne podejscie do szkoled zzakresu $wiadomosci bezpieczeistwa w sieci jest
nieskuteczne. Dane modwia same za siebie—95% incydentdw  zwigzanych
cyberbezpieczenstwem jest spowodowanych przez btad ludzki. Organizacje na catym Swiecie
muszg wiec przemysle¢ swoje strategie dotyczace tej kwestii. Firma Gartner w swoich
materiatach wskazuje, ze wystarczag trzy dziatania, aby zwiekszyé skutecznos$é programoéow

podnoszgcych swiadomosé, jak wazne jest cyberbezpieczenistwo. Te trzy kroki to:

1. ustalenie wizji—za pomocg wielofunkcyjnej grupy roboczej sktadajgcej sie
z przedstawicieli catej organizacji,
2. zdefiniowanie mierzalnych, pozgdanych zachowan — najlepiej za pomocg metryk

opartych na wynikach (outcome-driven metrics),

3. powigzanie pozadanych zachowan z wymiernymi korzysciami
biznesowymi—zaczynajgc od mierzenia podstawowych przyczyn zagrozen
cybernetycznych generowanych przez cztowieka, ktérych eliminacja przyniesie

natychmiastowg korzys¢.

Gartner zacheca takie do tego, aby organizacje nieustannie rozmawialy o mozliwych
niebezpieczeistwach, a takze modyfikowaty wykorzystywane przez siebie technologie, aby
zawsze byly one dostosowane do nowych, nadchodzacych zagrozen. Namawia takze do
pozostawiania decyzji dotyczacych zagrozen cybernetycznych jednostkom biznesowym, bo to

one majg najwiekszg wiedze, ktéra moze pomadc poprawié stan bezpieczeristwa organizacji.
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Geotargetowane zagrozenia
phishingowe

Ataki typu geo-targeted phishing staty sie bardzo popularne w 2022 roku. Mimo regularnych
prob przeciwdziatania temu zjawisku, jakich podejmujg sie dostawcy poczty isystemow
zabezpieczen, skala atakdw za pomocg tej metody nie maleje. Przewiduje sie, ze w najblizszych

latach jeszcze bardziej zyskajg one na popularnosci.

Hakerzy uderzaé beda w organizacje czy osoby prywatne za pomocg dobrze ukierunkowanych
dziatan. Bedg wykorzystywa¢ geolokalizacje uzytkownikéw, ktéra postuzy im do
automatycznego tworzenia niestandardowych wiadomosci (e-mail, SMS) czy stron
internetowych. Nastepnie bedg mogli wytudzac informacje lub zainfekowac urzadzenia za

pomocg oprogramowania ransomware zaprojektowanego specjalnie na dany region.

Uczenie maszynowe

Uczenie maszynowe jest podzbiorem sztucznej inteligencji. Wykorzystuje do dziatania
stosunkowo proste algorytmy powstate dzieki analizie istniejgcych juz zbioréw danych.
W przypadku cyberbezpieczenstwa takim zbiorem mogg by¢ np. dane informujace
o zachowaniach maszyny/komputera podczas ataku. Poprzez ich analize algorytmy nauczg sie
wychwytywac potencjalne ataki, rozpoznawac ich typ, a takze na nie reagowacd. Kazde kolejne
mozliwe Zrodto niebezpieczenstwa bedzie z kolei uzbrajac¢ algorytmy w kolejne funkcje, do
ktorych wczesniej nie zostaty zaprogramowane i bedg one mogty adaptowac sie do zmian na

biezaco.

Podobnie bedzie z potencjalnie niebezpiecznymi plikami — tymi, ktérych zwykty antywirus nie
uzna za zagrozenie, a ktére mogg by¢ np. plikami programéw ransomware. Dzieki uczeniu
maszynowemu algorytm wykryje taki plik, a system zajmie sie nim, zanim zdazy dokonac

spustoszenia.

Uczenie maszynowe jest juz wykorzystywane do skanowania podatnosci sieci i automatyzacji

reakcji na ataki. Uczenie maszynowe jest wybawieniem, jezeli chodzi o cyberbezpieczerstwo
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i w kolejnych latach bedzie wykorzystywane coraz czesciej. Nalezy jednak pamietaé, ze nie
wystarczy patrzeé na dane historyczne, by przewidzie¢ to, co przyniesie nam przysztosé. Nie

mozna nauczy¢ sie wszystkiego tylko z suchych danych.

Podatnosc Internetu rzeczy (loT)

Internet rzeczy odnosi sie do obiektéw fizycznych, ktére sg (lub moga by¢) podtaczone do
Internetu i komunikujg sie wzajemnie ze sobgy. Urzadzenia te wykonujg okreslone akcje,
zbierajg informacje, a nastepnie analizujg je lokalnie lub wysytajg na zewnatrz, np. do chmury
obliczeniowej. Firmy bedgce producentami tych urzadzen prowadzg za pomocg danych
zebranych przez urzadzenia szeroko pojetg analityke. Dzieki temu, ze nasza pralka jest
podtgczona do Internetu, firma, ktéra jg zaprojektowata, moze okresli¢, z ktérych programoéw
korzystamy najczesciej i na tej podstawie tworzy¢ coraz bardziej dopasowane do naszych
potrzeb modele kolejnych pralek. W ten sposdb powstajg takze lodéwki, ktdre analizujg, czego
w nich brakuje ipodpowiadajg, co powinnismy zamoéwi¢ czy opaski na nadgarstek ze
wskazéwkami treningowymi. loT stale sie rozwija, a gromadzone iudostepniane przez
urzadzenia dane (BI, big data, CDP itp.) dostarczajg np. cennych informacji o zachowaniach,
zainteresowaniach i preferencjach ich uzytkownikéw. Szacuje sie, ze do 2025 roku wartosé

branzy loT wyniesie 6,2 mld dolaréw.

Rosngca popularnos$¢ urzadzen dziatajgcych w loT, stosunkowo krétki czas zapewniania
wsparcia w postaci aktualizacji ich oprogramowania, a takze ogromna ilo$¢ pieniedzy na rynku
w tym sektorze staty sie niektorymi z przyczyn atakéw na loT. W nastepnych latach mozemy
spodziewaé sie wzmozonych préb wtaman, szukania podatnosci na ataki w oprogramowaniu

lub protokotach komunikacyjnych wtasnie takich urzadzen.

Atak na Internet rzeczy daje takze mozliwos¢ catkowitego przejecia urzadzenia, ktére w nim
dziata. Moze to skutkowad podstuchiwaniem wszystkiego, co dzieje sie w otoczeniu posiadacza
sprzetu bedacego w sieci lub stuzy¢ do wykradania za jego pomocg informacji z sieci lokalnej.
Zhakowane urzadzenia (np. kamery) mogg stuzy¢ nastepnie jako punkty startowe kolejnych
atakéw, w tym atakéw na systemy bezpieczeristwa organizacji. Przez wiele lat temat ten byt

pomijany w debatach publicznych. Dopiero w 2022 roku Unia Europejska przedstawita
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koncepcje Cyber Resilience Act — majgcg na celu ustanowienie wspélnych standardéw

cyberbezpieczenstwa dla urzadzen podtgczonych do sieci.

Eksploity w ftancuchu dostaw

Opisany przeze mnie wczesniej atak na SolarWinds z 2020 roku byt jednym z pierwszych
atakéw na tancuchy dostaw, ktdre przeprowadzono, wykorzystujgc zbudowane pomiedzy
organizacjami relacje. Firmy bazujgce na ogromnym wzajemnym zaufaniu wypracowaty miedzy
sobg symbioze, co zostato wykorzystane przez hakeréw. Zaatakowali oni mniejszg organizacje,

zainfekowali jg i w ten sposdb dostali sie do niczego nieswiadomej wieksze;.

W najblizszych latach mozemy spodziewa¢ sie atakédw na zaufanych kontrahentéw,
kontraktoréw, sprzedawcow czy klientéw, poprzez ktérych dojdzie do kolejnych
cyberprzestepstw w sieci partnerskiej. Bedg to najprawdopodobniej ataki na istniejgce
oprogramowanie, wstrzykiwanie ztosliwego oprogramowania do tego, ktdre jest aktualnie
tworzone albo przejecia kont uzytkownikéw i poprzez wiadomosci phishingowe uderzenia

w inne firmy.

Takze biblioteki oparte na otwartym kodzie i wykorzystywane w systemach IT stang sie jeszcze
atrakcyjniejszym celem atakéw hakerdw. Dzieki infekcji biblioteki, przy prdbie aktualizacji

oprogramowania korporacyjnego, atakujgcy uzyskajg dostep do jej sSrodowiska.

Ataki na oprogramowania low-code,
no-code

Platformy oferujgce rozwigzania low-code i no-code majg symbolizowac¢ wizualne podejscie do
tworzenia oprogramowania i umozliwia¢ automatyzacje niemal kazdego etapu zycia aplikacji
poprzez szybkie dostarczanie uzytkownikom réznorodnych rozwigzan. Platformy te zapewniajg
nie tylko kod czy skrypty, ale takie systemy integracyjne. Dzieki temu firmy moga
prototypowaé, budowac iskalowaé aplikacje bez opracowywania skomplikowanych

infrastruktur.
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Wyobrazmy sobie, ze ww. platforma jest swego rodzaju integratorem. Loguje sie do jednego
systemu, wycigga z niego dane, umieszcza je winnym, wykonuje operacje, a nastepnie

informuje o swoich dziataniach cztonka dziatu.

Brak wykwalifikowanych programistow w potgczeniu ze wzmozonymi potrzebami ze strony
biznesu dotyczacymi transformacji cyfrowej spowodowat, Zze tego typu platformy
programistyczne mocno zyskaty na popularnosci. Obecnie wykorzystywane sg gtdwnie do
projektowania iwdrazania baz, interfejsow uzytkownika, projektowania proceséw oraz
automatyzacji. Ich gtéwnym zadaniem jest skracanie czasu potrzebnego na reczne
wykonywanie dziatan. Niektére dane moéwig o tym, ze do 2024 roku aplikacje low-code bedg

odpowiadac za ponad 65% dziatan zwigzanych z tworzeniem oprogramowania.

61% organizacji wprowadzito lub planuje wprowadzié¢ aktywne inicjatywy na rzecz low-code,
by w szybki sposéb uzytkownicy biznesowi mogli tworzyé swoje aplikacje. Istotg no-code
i low-code jest zmniejszenie zapotrzebowania na tradycyjnych programistow. Dzieki temu przy
minimalnym lub zerowym przeszkoleniu z zakresu kodowania btyskotliwa osoba bedzie mogta

tworzy¢ nowe funkcje w oprogramowaniu.

Przez takie oprogramowanie przebiegajg miliardy réznorakich danych, poniewaz korzystajg
z niego setki tysiecy firm na catym Swiecie. Ataki na oprogramowanie low-code mogg daé
hakerom potencjalny dostep do przechowywanych przez te organizacje zasobéw informacji.
Jesli zostanie ono zainfekowane, moze wstrzykngé ztosliwy kod do innego oprogramowania,

z ktérym uzytkownicy beda prébowali sie zintegrowad.

W2zrost znaczenia ustug chmurowych

Chmury obliczeniowe od lat cieszg sie ogromng popularnoscig. Dzieki swojej uniwersalnosci
i stosunkowo niskiemu progowi wejscia, majg coraz wiecej zwolennikow. Chmury to
w rzeczywistosci fizyczna sie¢ potgczonych ze sobg serwerdw. Przechowujg one dane, stuzg do
wykonywania obliczen, oferujg wiele ustug, do ktérych uzytkownik ma do dostep za pomoca
potaczenia internetowego. Szacuje sie, ze do 2025 roku w chmurze bedzie przechowywanych

ponad 100 zettabajtéw danych (jeden zettabajt to miliard terabajtéw).
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Coraz wiecej organizacji wybierac bedzie technologie chmurowe ze wzgledu na zaawansowane
rozwigzania dotyczgce bezpieczenstwa i mechanizmow obronnych. Rozwigzania chmurowe nie
sg tak podatne na ataki z uzyciem ransomware jak standardowe maszyny, gtéwnie ze wzgledu

na specyfike tworzenia kopii zapasowych.

Koniecznos¢ wprowadzenia regulacji

Firma Gartner przewiduje, ze do konca 2025 roku 30% panstw na catym Swiecie przyjmie
ustawy i przepisy, ktére bedg regulowaty kwestie ptacenia okupow zgdanych przez hakerow.
Chodzi szczegdlnie o ataki ransomware, w przypadku ktdrych tgczne kwoty siegajg juz
kilkunastu milionéw dolaréw. Firmy ubezpieczeniowe coraz czesciej odmawiajg wyptacania
odszkodowan, ktdére miatyby zosta¢ przekazane jako zaptata wcelu odblokowania
zainfekowanych maszyn. Jest to o tyle istotne, ze firmy i organizacje powinny jak najszybciej
podjg¢ decyzje zwigzane ze zwiekszeniem odpornosci uzywanych przez siebie systeméw
komputerowych na ataki zzewnatrz oraz wprowadzi¢ polityke zwiekszania swiadomosci
w kwestii cyberbezpieczenstwa wsréd swoich pracownikow. To szczegdlnie wazne, poniewaz
badanie przeprowadzone przez HP wskazuje, Zze siedmiu na dziesieciu pracownikdow uzywa
komputeréw stuzbowych do celdw prywatnych. Prawie tyle samo uzywa swoich prywatnych
komputeréw do celéw biznesowych podczas pracy zdalnej. Dodatkowo trzech na dziesieciu

pracownikéw pozwala innym osobom korzystac z ich urzadzenia stuzbowego.

Na koniec warto zauwazyé, ze coraz wiecej menadzerow wysokiego szczebla patrzy na
cyberbezpieczenstwo jako kwestie zwigzang z zarzadzeniem ryzykiem. Przewiduje sie, ze
w ciggu najblizszych trzech lat 70% prezeséw bedzie wdraza¢ w swoich organizacjach kulture
odpornosci organizacyjnej. Bedzie ona wspieraé¢ firmy gtdwnie w dazeniu do przetrwania

zagrozen pochodzacych z sieci, ale takze niepokojow spotecznych czy niestabilnosci politycznej.
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Stowo koncowe

Siadajac do tej publikacji, postawitem przed sobg cel, aby w prosty sposdb przedstawic¢ dane,
raporty i zatozenia zwigzane z cyberbezpieczenstwem. Chciatem, aby pozycja ta przyczynita sie

do realnej zmiany naszego nastawienia do cyberzagrozen.

Wraz z rozwojem urzgdzen mobilnych, 10T, medidéw spotecznosciowych, chmury obliczeniowej
i analityki big data cyberbezpieczenstwo zyskuje coraz wiekszg uwage —zarédwno naszg,

jak i przestepcow.

Zaprezentowane przyktady wtaman i wyciekdédw danych z ostatnich lat pokazuja, ze do ataku
moze doj$s¢ nawet tam, gdzie zupetnie sie tego nie spodziewamy. Chwila nieuwagi moze
prowadzi¢ do nieodwracalnych zmian, utraty pieniedzy, reputacji, pracy czy skutkowac nawet

wielomilionowymi pozwami.

Przedsiebiorstwa, organizacje, startupy, instytucje publiczne iosoby prywatne musza
opracowac kompleksowe strategie bezpieczenistwa i skutecznie je wdrozy¢, aby nie ponosié
druzgocacych strat w wyniku cyberatakéw. Zwiekszanie Swiadomosci zagrozen jest jedng

z drdg, jakie powinniSmy obrac.

Jezeli spodobaty Ci sie tresci w tej publikacji oraz widzisz w nich wartos$¢, mozesz wspomac to,
co robie, wptacajgc dowolng sume pieniedzy na konto Polskiego Stowarzyszenia Chorych na
Hemofilie lub przekazujgc 1% podatku. Wszystkie fundusze zostang przeznaczone na
dziatalno$¢ statutowg stowarzyszenia, m.in: pomoc osobom chorym na hemofilig,
organizowanie obozéw i wyjazdéw rehabilitacyjnych, zakup sprzetu rehabilitacyjnego do
szpitali, organizowanie warsztatéw dla chorych, wydawanie publikacji na temat hemofilii

i innych skaz krwotocznych. Dane znajdziesz ponizej. Dziekuje.

Polskie Stowarzyszenie Chorych na Hemofilie

KRS: 0000169422

ul. I. Gandhi 14

02-776 Warszawa

Numer konta: 06 2030 0045 1110 0000 0245 3030
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